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Dal 1998 Whiteready da forza e protezione alla tua
presenza su Internet con servizi di networking, inter-
networking, hosting, housing e colocation, virtual
machine e virtual private server. Sin dal primo giorno
di attivita la sicurezza per Whiteready non &€ un
servizio collaterale da offrire ai clienti, ma il fonda-
mento della sua presenza in rete, anche grazie alle
sale server di proprieta in Italia e UK. Che si tratti
dell’hosting di un piccolo sito aziendale, dell’lhousing
di un portale di e-commerce o di servizi evoluti in
cloud, con Whiteready hai la certezza di
un’assistenza personalizzata nel vero senso della
parola: né robot, né bot, né chat automatizzate, ma
professionisti in grado di rispondere tempestivamen-

te alle tue richieste.

Whiteready strengthens and protects your Internet
presence through networking, internet-working,
hosting, housing and colocation services, virtual
machine and virtual private server service. From
the beginning, security for Whiteready is not a
collateral service to offer to customers, but the
foundation of its presence on the net, thanks to
their data centres in Italy and the UK. Hosting a
small company site, hosting an e-commerce portal
or advanced cloud services, with Whiteready you
can have the assurance of real customized assistan-
ce: neither robots, bots nor automated chats, but
only professionals able to respond promptly to

your requests.
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Business Continuity Management |

Whiteready & in grado di assicurare le
funzioni essenziali dell’attivita, con
garanzia di continuita aziendale e di
messa in sicurezza. In via preventiva,
Whiteready individua gli eventi poten-
zialmente in grado di compromettere il
regolare flusso delle operazioni, riducen-
do i rischi relativi per interruzioni o intru-
sioni esterne e configurando la struttura
idonea per intervenire rapidamente in

caso necessita.

Business Impact Analysis | BIA

Whiteready & in grado di prevedere gli
impatti di un attacco alle reti aziendali,
Mappando con precisione processi e
flussi interni per identificarne i punti
deboli e definendo i tempi di ripristino e
le risorse necessarie per il ripristino della
normalita In caso di attacco, Whiteready
predispone immediatamente un piano di
continuita operativa (BCP - Business
Continuity Plan), indicando i passaggi
che hanno determinato I'evento e ripristi-
nando al massimo livello possibile la

situazione preesistente.

LA SICUREZZA AL PRIMO POSTO

Whiteready is able to ensure all essential
functions of your activity, with a guaran-
tee of business continuity and securing
the company reputation. As a preventive
measure, Whiteready identifies the
events that can potentially compromise
the regular flow of the operations, redu-
cing the relevant risks of interruptions or
external intrusions and configuring a
suitable structure in order to act quickly

whenever you need us.

Whiteready is able to predict the
impacts of an attack on a corporate
network, accurately mapping processes
and internal flows to identify weaknes-
ses and defining recovery times and the
resources needed to restore the norma-
lity. In the event of an attack, Whiterea-
dy immediately sets up a business conti-
nuity plan (BCP - Business Continuity
Plan), indicating the steps that led to
the event and restoring the pre-existing

situation to the highest possible level.

FIRST OF ALL SECURITY



Vulnerability Assessment | VA

Whiteready & in grado di rilevare la
presenza di punti deboli negli host
aziendali senza eseguire alcun tipo di
attacco o violazione dei sistemi, tramite
analisi dei sistemi, service enumeration e
verifiche dei database di vulnerabilita
pubblicate. Il Vulnerability Assessment
puoO essere applicato a diversi domini:
infrastrutture e apparati di rete, wireless,
sistemistico (server con diversi sistemi
operativi Microsofto Unix-like) o appli-
cativo (per esempio applicativi web,

application server, ecc.).

Penetration Test | PT

Il rilevamento delle vulnerabilita prevede
una fase di simulazione di attacco infor-
matico autorizzato dal cliente per avere

una reale del potenziale attacco.

incident Response| IR

L'Incident Response (IR) € la misura
della capacita di identificare rapidamen-
te un attacco, minimizzarne gli effetti,
contenere i danni e rimuoverne la causa

per ridurre il rischio di incidenti futuri.

LA SICUREZZA AL PRIMO POSTO

Whiteready is able to detect the presence
of weaknesses in corporate hosts without
performing any type of attack or system
breach, through systems analysis, service
enumeration andverification of published
vulnerability databases. The Vulnerability
Assessment can be applied to different
domains: infrastructures and network equi-
pment, wireless, systems (servers with
different Microsoft or Unix-like operating
systems) or applications (for example web

applications, application servers, etc.).

Vulnerability detection involves a cyber
attack simulation phase authorized by
the client to avoid a real potential

attack.

Incident response (IR) is the effort to
quickly identify an attack, minimize its
effects, contain damage, and remediate
the cause to reduce the risk of future

incidents.

FIRST OF ALL SECURITY



Compliance NIS2

Versione aggiornata della precedente
Direttiva NIS adottata dall'Unione Euro-
pea, la NIS2 punta a migliorare il livello
complessivo di sicurezza informatica
all'interno dell'UE, stabilendo requisiti di
sicurezza piu rigorosi per i fornitori di
servizi essenziali e importanti.

Ecco i punti chiave della NIS2:

1. Ambito piu ampio: NIS2 amplia la
gamma di settori coperti, includendo
servizi essenziali come energia, trasporti
e sanita, oltre ai fornitori di servizi digi-
tali come il cloud computing e i mar-
ketplace online.

2. Gestione del rischio: Le organizzazio-
ni devono implementare pratiche di
gestione del rischio complete, compresi
valutazioni regolari del rischio e I'ado-
zione di misure di sicurezza appropriate.
3. Segnalazione degli incidenti: NIS2
impone la segnalazione tempestiva di
incidenti informatici significativi alle
autorita nazionali, garantendo una
risposta efficace sia da parte del gover-
no che del settore privato.

4. Sicurezza della supply chain: Le
aziende sono tenute a valutare e gestire
i rischi non solo all'interno delle proprie
operazioni, ma anche nella loro catena
di approvvigionamento, sottolineando

I'importanza della sicurezza dei fornitori.

LA SICUREZZA AL PRIMO POSTO

Our specialists can help on the NIS2 com-
pliance. It refers to adherence to the Direc-
tive on Security of Network and Informa-
tion Systems (NIS2), which is an updated
version of the original NIS Directive establi-
shed by the European Union. The NIS2
Directive aims to enhance the overall level
of cybersecurity within the EU by establi-
shing stricter security requirements for
essential and important service providers.
Key aspects of NIS2 compliance include:

1. Broader Scope: NIS2 expands the range
of sectors covered, including essential
services like energy, transport, and health,
as well as digital service providers like
cloud computing and online marketplaces.
2. Risk Management: Organizations must
implement comprehensive risk manage-
ment practices, including regular risk asses-
sments and the adoption of appropriate
security measures.

3. Incident Reporting: NIS2 mandates
timely reporting of significant cybersecurity
incidents to national authorities, ensuring
that both government and private sectors
can respond effectively.

4. Supply Chain Security: Businesses are
required to assess and manage risks not
only within their own operations but also
within their supply chains, emphasizing the

importance of third-party security.

FIRST OF ALL SECURITY



5. Governance e responsabilita: La 5. Governance and Accountability: The

direttiva stabilisce strutture di gover- directive establishes clear governance
nance chiare e assegna responsabilita structures and assigns responsibility for
per la sicurezza informatica all'interno cybersecurity within organizations, ensu-
delle organizzazioni, assicurando che la ring that top management is involved in
direzione sia coinvolta nelle strategie di cybersecurity strategies.

cybersecurity. 6. International Cooperation: NIS2 pro-
6. Cooperazione internazionale: NIS2 motes collaboration between EU
promuove la collaborazione tra gli Stati member states to enhance collective
membri dell'UE per migliorare gli sforzi cybersecurity efforts and share best
collettivi di cybersecurity e condividere practices.

le migliori pratiche.

Raggiungere la compliance NIS2 per- By achieving NIS2 compliance, organiza-
mette alle organizzazioni di migliorare la tions can enhance their cybersecurity
propria postura di sicurezza informatica, posture, reduce risks, and contribute to a
ridurre i rischi e contribuire a un am- more resilient digital environment across
biente digitale piu resiliente nell’'UE. the EU.

REGOLE DI COMPLIANCE DI WHITEREADY
WHITEREADY’S COMPLIANCE RULES

OWASP (Openweb Application Security Project) Testing Guide
NIST Techincal Guide to Information Security Testing and Assessment
SANS Common Weakness Enumeration

OWASP Top 10

External Testing

Internal Testing

Black/Grey/White Box

Penetration test VolP

Configuration and Deployment Management Testing

LA SICUREZZA AL PRIMO POSTO FIRST OF ALL SECURITY
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Web Hosting

Aziende di ogni livello scelgono
Whiteready per I'hosting dei propri siti,
grazie alla qualita del servizio, alla
garanzia di continuita e all'assistenza

personalizzata.

Companies of all sizes choose Whiteready

for hosting their sites, thanks to the
quality of the service, the guarantee of

continuity and personalized assistance.

Housing Virtual Machine & Virtual Private Server

Le soluzioni piu efficienti per essere
presenti su internet con una altissima
qualita di resa. Con il servizio di Housing
Virtual Machine e Virtual Private Server i

contenuti del web e delle altre risorse

digitali sono ospitati su un server dedica-

to presso le web farm di Whiteready in

ltalia e in UK.

We provide the most efficient solutions
on the internet with a very high yield
quality. With the Housing Virtual Machi-
ne & Virtual Private Server service, the
contents of the web and other digital
resources are hosted on a dedicated
server at Whiteready’s data centres in

Iltaly and in the UK.

Domain name registration & transfer

Con Whiteready e possibile registrare un

dominio internet in tutte le estensioni
disponibili a livello mondiale (Cina com-
presa), cosi come trasferirlo dall’attuale
provider/registrar sui propri server. |l
cliente & seguito passo dopo passo, con
particolare attenzione all’aspetto

proceduraletecnico e legale.

UN POSTO SICURO

With Whiteready it is possible to regi-
ster an internet domain name in all the
worldwide extensions available
(including China), as well as transfer it
from the current provider / registrar to
our own servers. The customer is taken
through step by step, with particular
attention to the procedural, technical

and legal aspects.

A SAFE PLACE
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Web design & web application

Un team composto da creativi, esperti We have a team of experienced creative &

di comunicazione e user experience, communication experts with the user expe-

copy, sviluppatori e designer: Whiterea-
dy offre un servizio completo per la

realizzazione di un sito internet o di una
piattaforma E-Commerce, dalla realizza-
zione alla pubblicazione sino al manteni-

mento.

E-commerce Specialist

| nostri specialisti hanno un'ampia espe-
rienza nello sviluppare piattaforme di
E-Commerce per creare meccanisni di
acquisto online efficaci, multi-touch e
completamente ottimizzati, con 'obietti-
vo di ottenere il massimo profitto e il

massimo coinvolgimento del cliente.

riences, copy, developers and designers.
Whiteready offers a complete service for
the creation of a website, from creation to

publication and maintenance.

Our specialists have an abundance of
expertise leveraging E-commerce pla-
tform to create digitally engaging,
multi-touch and fully optimized online
shopping experiences focused on
driving maximum revenue and an enga-

ging customer experience.

SEO, Search Engine Optimization

Whiteready puo supportare le aziende
nell implementazione di strategie SEO
efficaci. Gli specialisti SEO Whiteready
hanno profonda conoscenza delle prati-
che e delle strategie finalizzate a miglio-
rare la visibilita e il posizionamento di un
sito web sui motori di ricerca, con
'obiettivo di attirare visitatori e di

migliorare conversioni e vendite.

SERVIZI EVOLUTI PER IL WEB

Whiteready can support companies in
implementing effective SEO strategies.
Whiteready SEO specialists have
in-depth knowledge of practices and
strategies aimed at improving a websi-
te's visibility and ranking on search
engines, with the goal of attracting
visitors and improving conversions and

sales.

ADVANCED WEB SERVICES



Cloud Services

WhiteCloud offre un hub centralizzato
per archiviare, condividere e sincroniz-
zare i file online. Che siate in ufficio o in
viaggio, i file sono sincronizzati su tutti |
vostri dispositivi e accessibili ovungue e
in qualsiasi momento. Accedete al
vostro account WhiteCloud con le appli-
cazioni desktop per Windows e Mac,
con le applicazioni mobili per iOS e
Android e sul web tramite browser.
Proteggete i vostri dati. Se il vostro
dispositivo viene perso o rubato, potete
stare tranquilli: i vostri dati sono al
sicuro. La funzione di cancellazione
remota consente di eliminare tutti i file e
le cartelle dall'account Dropbox del
dispositivo smarrito. Tutti i vostri file
sono al sicuro in uno spazio di archivia-
zione cloud e sottoposti a backup conti-

nuo.

GDPR Compliance

Whiteready offre consulenza specializza-
taper la stesura del documento pro-
grammatico sulla privacy dei dati e la
compliance GDPR e per la costruzione di

un piano programmatico sulla sicurezza.

SERVIZI EVOLUTI PER IL WEB

WhiteCloud offers a centralized hub for
storing, sharing and syncing files online.
Whether you're in the office or on the
road, files are synced across all your
devices and accessible anywhere, anyti-
me.

Sign in to your WhiteCloud account with
the desktop apps for Windows and Mac,
with the iOS and Android mobile apps,
and on the web via browser.

Protect your data If your device is lost or
stolen, you can rest easy knowing your
data is safe. The Remote Wipe feature
allows you to delete all files and folders
from the lost device's Dropbox account.
All your files are safe in a cloud storage

space and continuously backed up.

Whiteready offers a specialized consul-
tancy for the drafting of the new data
privacy policy document and the GDPR
compliance and for editing the program-

matic security plan.

ADVANCED WEB SERVICES



In quanto societa benefit, il nostro S O C | Q

obiettivo primario & creare un

impatto positivo sulla societa e B - N - I: | T

sulllambiente. Miriamo a bilanciare

scopo e profitto considerando gli 3 - N - I_ | I

interessi dei vari stakeholder, inclusi

I nostri dipendenti, i clienti, le CO \4 PA N Y

comunita e il pianeta. Le nostre

pratiche aziendali danno priorita
alla responsabilita sociale e am-
bientale e ci impegniamo a fare la
differenza attraverso i nostri pro-

dotti, servizi e azioni.

As a benefit company, our primary
goal is to create a positive impact

on society and the environment.

We aim to balance purpose and
profit by considering the interests
of various stakeholders, including

our employees, customers, com-

munities, and the planet. Our busi- . E
ness practices prioritize social and wr- gk 'El:_;_:
environmental responsibility, and = : ._F.

we are committed to making a L 2

2

difference through our products,

services, and actions. whiteready.com/our-commitment-to-sustainability/
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P _ R ( : H E U N Un orso polare e capace di proteggere cio

che la Natura gli affida, come noi da

O R S O sempre proteggiamo i vostri valori su
P O LA R — Internet, offrendo sicurezza, affidabilita e

fiducia e un rapporto diretto con le perso-

ne, non con strumenti o segreterie telefo-

A polar bear is able to protect what is

entrusted by Nature, as we have always W Y A
protected your values on the Internet, P O A R B EA R")

offering security, reliability and trust. And

a direct relationship with people, not tools

or answering machines.

®

whiteready

* * * EUROPEAN 2024 2021

TECHNOLOGY WINNER WINNER
AWARDS on Cybersecurity on Hosting
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whiteready

Whiteready s.r.l. SB (Benefit Corporation)

V.AT. 09118910018
Via Gianfrancesco Re 310146 Torino (ltaly)
Phone +39 011 6602616/6314301
info@whiteready.com
Server room:
Centro Pier della Francesca, corso Svizzera 185
10149 Torino (ltaly)

®
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wr london

Wr London Ltd.

Company Number 07840968W
1 Merton Park Parade Wimbledon
London SW19 3NT (UK)
Phone +44 203 529 6834

info@wr-london.co.uk

www.whiteready.com



